POLITYKA BEZPIECZENSTWA INFORMACJI

PGR KOSZELEW SP. Z 0.0.



Spis tresci

3 VY 1T o F TP PRSP PPOPRRRTRPO 4
1.1, INfOrmacie OGOINE......coovoveeiiieeieete et 4
1.2, Cel i ZakreS UNOMMOWAN .......ocveuiiiieiiieieiiietetee ettt senens 4
1.3, SKIOtY i defiNiCIE.....cvieeeiceieeeeeceeeeeeeeee ettt 5

2. Podmioty odpowiedzialne za ochrone danych osobowych.............cccceeoiiieiiiiiiiciee, 9
2.1, WPFOWAAZENIE ..ottt ettt ettt et e e e b e e ae et e eabesbeeasesreebeeaeeanas 9
2.2.  Administrator Danych OSODOWYCh ..........cccoiuiiiiiiieieceee e 9
2.3.  Administrator Systemu InformatyCznego............cccoueeeeiiieiieieeiie e 11
2.4.  Inspektor OChrony DanYCh..........cccooioiiiiieiiiiieecee ettt 12
2.5, POdMIOt PrzetWarzZajgCy ........cccooeeieiuieiecieeee ettt ettt 14
2.6. Osoby upowaznione do przetwarzania danych osobowych..............ccccccevvivieieineennnns 16

3. Zasady przetwarzania danych 0SODOWYCH.............c.ccviiiiiieiiiiieeceeceeeee e 17
3.1, WPIOWAAZENIE.......oceeieeeeeeeeeee ettt ettt et eeae e te e s e sbeeaesreeanans 17
3.2.  Zasada ZgodNOSCi Z PraWEIM ........c.ccoeevveueereeereeeeeeeeeeeete ettt es et sere et s eteeseneerens 17
3.3, ZASAAA CEIOWOSCI.......cvcviviiieiiieieieieiee ettt bttt s et 20
3.4,  Zasada adeKWatNOSCi........cccovvueueueueiiiiiiieieie ettt 20
3.5.  Zasada PrawithOWOSC...........coveuiiviiiiieeeceeeeeeeeee ettt 20
3.6.  Zasada retencji danYCh..........c.oooiiiiie e 20
3.7.  Zasada iNtEGralNOSCi ........c.cveveeeeiceeeeteeeee ettt ettt ettt eaens 21
3.8.  Zasada rozliCZalNOSCi.........ccourveueueueiiiiiiiieieie ettt 21

4. Opis srodkéw technicznych i organizacyjnych.........cccccoooioveiiivciiiciceeeeeeeee e 21
L I 11 o o 11V= T .= 1 =TSR PRPRS 21
4.2, SIOAKI tECAMICZNG ... 21
4.3, SrOAKI OFGANMIZACYINE......veeveeeeeeeeeeeee e 21



ST (o] g1 o] F= e (01 (=T o U SRS PSR 23

5.1, WPIOWAAZENIE ..ottt ettt e e st et e s ae e e eraesaeessesseeneans 23
5.2, Opis KONLFOli dOSTEPU.......ocuiiiiiiiiiiiecee s 23
6. Obstuga praw JEANOSLEK ..........cccoiiiiiiiii e 33
oI B 1 0T 011 Ta 7= o1 = R 33
6.2. Inspektor Ochrony DanyCh...........cccooiiiiiiiiii e 34
6.3. Prawo do dostepu dO danyCh...........ccceeiiiiieieiiciccece e 34
6.4. Prawo do sprostowania danyCh ...........cccoceeiiiiiiiiiicecee e 35
6.5.  Prawo do usuniecia danyCh............ccooiiiiiiiiicecec e 35
6.6. Prawo do ograniczenia przetWarzania..........c.ccceecueeueeiieiueeiieeeecie e 36
6.7. Prawo do przenoszenia danyCh..........ccccuoiiiieiiciecece ettt 37
6.8.  Prawo O SPIrZECIWU ......ccviiuieiieiietictiecte ettt ettt te et et e st e eaaesbeeasesteeasesaeessesreensans 37
6.9. Prawo do COfNIECIA ZQOAY .......ccveviiiieieeiecie ettt e 37
7. Kontrola organu NAdzOrCZEQO0. .........ccueiueeueeiuieeecieeiecte ettt ettt sre vt eraeeae e 38
7.1, WPIOWAAZENIE.......oceeieieeeeeeeeeeeeee ettt ettt ettt teera e te e s e eaeesesreennans 38
7.2.  PoStepowanie KONLIOINE ........c.coouiiiiieieceee ettt e 38
8. SPraWy KQAIOWE .......ccuviieieeece ettt et et e e b e aae e 39
8.1, WPIOWAAZENIE ..ottt ettt et s e et e st eebe e saeesaseeeaeesaaeearaens 39
8.2. Przetwarzanie danych 0SODOWYCh ............cooiiiiiiiic e 39
9.  POStaNOWIENIA KONCOWE. .........oevvieiiiiiiiiieie ettt 41



1. Wstep

1.1. Informacje ogéine

Niniejsza Polityka Bezpieczenstwa Informacji wdrazana jest przez PGR KOSZELEW Sp. z 0.0. z siedzibg
w Gabinie (09-530), przy ul. Kutnowskiej 10A. Aktualizacja dokumentacji bezpieczenstwa informacji
ma miejsce w zwigzku z wejéciem w zycie rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) oraz wprowadzeniem

zmian w polskim ustawodawstwie w zakresie ochrony danych osobowych.

Administrator Danych Osobowych postanawia wdrozy¢ niniejszy dokument przy zachowaniu wszelkich
standardow ochrony danych osobowych. Misja PGR Koszelew realizowana jest rowniez
poprzez zapewnienie wiasciwego poziomu bezpieczenstwa informagji i ochrone prawa do prywatnosci.
PGR Koszelew deklaruje zamiar podejmowania wszelkich dziatai niezbednych dla zapewnienia ochrony
praw jednostki zwigzanych z bezpieczenstwem danych osobowych, zamiar nieustannego podnoszenia
Swiadomosci oraz kwalifikacji osob przetwarzajgcych dane osobowe. PGR Koszelew deklaruje chec

rozwijania nowoczesnych rozwigzan dot. przetwarzania danych osobowych.

1.2. Cel i zakres unormowan

Gléwnym celem wprowadzenia Polityki Bezpieczenstwa Informacji jest zapewnienie bezpieczenstwa
przetwarzanych danych osobowych w strukturze PGR Koszelew. Polityka zostata opracowana w celu
realizacji wymogow wynikajgcych z przepisow prawa, a w szczegdlnosci rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

Wskazuje sie podstawowe cele wprowadzenia:

1. zastosowane zabezpieczenia majg zapewni¢ poufnos$¢, integralnos¢, rozliczalnos¢ danych,

integralno$¢ systemu, dostepnos¢ informacji oraz zarzadzanie ryzykiem;
2. cele stosowania zabezpieczen i ich rodzaj sa dobierane na podstawie:
a) przepisdw obowigzujgcych aktéw prawnych;
b) wynikdw przeprowadzonej analizy ryzyka bezpieczenstwa danych osobowych;
¢) dobrych praktyk uznanych w obrocie profesjonalnym;
d) aktualnych rozwigzan technologicznych;
3. zabezpieczenia wystepujg w nastepujgcych obszarach:

a) organizacyjnym;



b) technicznym.

Zakres obowigzywania Polityki Bezpieczenstwa Informacji obejmuje w szczegdlnosci:

1. istnigjgce lub wprowadzane w przysztosci systemy informatyczne, dokumenty w formie

tradycyjnej, w ktdrych przetwarzane sg lub bedg dane osobowe;
2. wszystkie rodzaje nosnikdw danych osobowych;
3. wszystkie osoby majgce dostep do danych osobowych, w szczegdlnosci pracownikow;
4. wszelkie obszary, w ktérych przetwarzane sg dane osobowe.

Polityka Bezpieczenstwa Informacji okreSla podmioty odpowiedzialne za przetwarzanie danych
osobowych oraz ich zadania, w szczegdlnosci Administratora Danych, Administratora Systemu
oraz Inspektora, $rodki organizacyjne i techniczne niezbedne dla zapewnienia ochrony danych
osobowych. Polityka przechowywana jest przez Administratora Danych. Polityka jest dostepna

dla kazdego czionka Personelu.
Integralng czescig Polityki Bezpieczenstwa Informacji sa nastepujace zatgczniki:
1. wzor klauzuli informacyjnej Administratora Danych;

2. wzdr upowaznienia do przetwarzania danych osobowych;

3. wzor o$wiadczenia o zachowaniu w tajemnicy danych osobowych oraz sposobow

ich zabezpieczenia;
4. wzor ewidencji osdb upowaznionych do przetwarzania danych osobowych;
5. wzOr rejestru czynnosci przetwarzania danych osobowych;
6. wzor rejestru kategorii czynnosci przetwarzania;
7. wzor rejestru zgtoszen i naruszen ochrony danych osobowych;

8. wzdr umowy powierzenia przetwarzania danych osobowych.

1.3. Skroty i definicje
Ilekro¢ w niniejszym dokumencie jest mowa o:

1. Administratorze Ochrony Danych (Administrator Danych) — rozumie sie przez to PGR
KOSZELEW Sp. z 0.0. z siedzibg w Gabinie (09-530), przy ul. Kutnowskiej 10A;

2. Administratorze Systemu Informatycznego (Administrator Systemu, ASI) - rozumie
sie przez to osobe upowazniong, zarzadzajacg  systemem  informatycznym,

w ktorym przetwarzane sg dane osobowe przy wykorzystaniu mechanizméw uwierzytelniania



10.

11.

12.

Uzytkownikéw oraz nadzorujgcg bezpieczenstwo przetwarzania danych osobowych w systemach

informatycznych;

. Bezpieczenstwie danych osobowych — rozumie sie przez to zachowanie poufnosci, integralnosci

i dostepnosci danych gromadzonych i przetwarzanych przez Administratora;

. Danych osobowych — rozumie sie przez to informacje o zidentyfikowanej lub mozliwej

do zidentyfikowania osobie fizycznej (,,0sobie, ktdrej dane dotyczg”); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktdérg mozna bezposrednio lub posrednio zidentyfikowac,
w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdinych czynnikow
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczna, ekonomiczng, kulturowa

lub spoteczng tozsamos¢ osoby fizycznej;

. Danych osobowych szczegdlnych kategorii (Dane wrazliwe) — rozumie sie dane osobowe

ujawniajgce pochodzenie rasowe Ilub etniczne, poglady polityczne, przekonania religijne
lub $wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne, dane
biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace

zdrowia, seksualnosci lub orientacji seksualnej tej osoby;

. Eksporcie danych — rozumie sie przez to przekazanie danych do panstwa trzeciego lub organizagji

miedzynarodowej;

. Hasle — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie

uprawnionej do pracy w systemie informatycznym;

. Identyfikatorze uzytkownika (jesli dotyczy) — rozumie sie przez to cigg znakow literowych,

cyfrowych lub innych jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych

osobowych w systemie informatycznym;

. Inspektorze Ochrony Danych (Inspektor) — rozumie sie przez to osobe powotang

przez Administratora Danych w celu nadzorowania i przestrzegania zasad ochrony danych

osobowych;

Instrukcji — rozumie sie przez to Instrukcje zarzadzania systemem informatycznym stuzacym

do przetwarzania danych osobowych;

Integralnosci danych — rozumie sie przez to wilasciwo$¢ zapewniajgcg, Ze dane osobowe

nie zostaty zmienione lub zniszczone w sposdb nieautoryzowany;

Incydencie — rozumie sie naruszenie bezpieczenstwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia,
lub nieuprawnionego dostepu do danych osobowych Iub informacji przesytanych,

przechowywanych lub w inny sposdb przetwarzanych;



13.

14,

15.

16.

17.

18.

19.

20.

21,

22,

23.

Odbiorcy — rozumie sie przez to osobe fizyczng lub prawng, organ publiczny, jednostke lub inny

podmiot, ktdremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia;

Osobie — rozumie sie przez to osobe, ktorej dane dotycza, o ile co innego nie wynika wyraznie
z kontekstu,

Osobie upowaznionej do przetwarzania danych osobowych — rozumie sie przez to osobe,

ktorej zostato nadane upowaznienie do przetwarzania danych osobowych;

Personelu — rozumie sie przez to osoby $wiadczgce prace na rzecz Administratora Danych
na podstawie stosunku pracy, uméw cywilnoprawnych, przedsiebiorcow, praktykantow,
stazystow, wolontariuszy, osoby skierowane do pracy w ramach uméw z agencjami pracy

tymczasowej wykonujgce czynnosci zwigzane z przetwarzaniem danych osobowych;

Podmiocie Przetwarzajgcym (Procesor) — rozumie sie przez to osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu Administratora

Danych;

Polityce — rozumie sie przez to Polityke Bezpieczenstwa Informaciji, o ile co innego nie wynika

wyraznie z kontekstu;

Poufno$ci danych — rozumie sie przez to wtasciwo$¢ zapewniajacg, ze dane nie sg udostepniane

nieupowaznionym podmiotom;

Profilowaniu — rozumie sie przez to dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktore polega na wykorzystaniu danych osobowych do oceny niektdrych czynnikdw
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferenciji,

zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie;

Powierzeniu przetwarzania danych osobowych — rozumie sie przez to zlecenie wykonywania
czynnosci  przetwarzania danych osobowych przez Podmiot Przetwarzajagcy na rzecz

Administratora Danych na podstawie umowy powierzenia przetwarzania danych osobowych;

Przetwarzaniu — rozumie sie przez to operacje lub zestaw operacji wykonywanych na danych
osobowych lub  zestawach  danych  osobowych w  sposéb  zautomatyzowany
lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,

dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie;

Pseudonimizacji — rozumie sie przez to przetworzenie danych osobowych w taki sposob,
by nie mozna ich byto juz przypisa¢ konkretnej osobie, ktorej dane dotyczg, bez uzycia

dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje sa przechowywane



24,

25.

26.

27.

28.

29.

30.

31.

32,

33.

34.

35.

36.

osobno i sg objete Srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie

zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

Raporcie — rozumie sie przez to przygotowane przez system informatyczny zestawienia zakresu

i tresci przetwarzanych danych;

Rozliczalno$ci — rozumie sie przez to wiasciwos¢ zapewniajgcg, ze dziatania podmiotu mogg

by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi;

Rozporzadzeniu (RODO) - rozumie sie przez to rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

Stacji roboczej — rozumie sie przez to poszczegdlny egzemplarz sprzetu komputerowego,
w konfiguracji umozliwiajgcej prawidlowe dziatanie, wigczony do sieci informatycznej

Administratora Danych (np. komputer klasy PC, laptop, iPad);

Systemie informatycznym — rozumie sie zespot wspoétpracujacych ze sobg urzadzen, programow,

aplikacji, sieci LAN, sieci WAN, stacje robocze, zasoby sieciowe (dyski, drukarki);

Teletransmisji — rozumie sie przez to przesylanie informacji za poSrednictwem sieci

telekomunikacyjnej;

Urzadzeniu — rozumie sie przez to komputer stacjonarny i przenosény, laptop, tablet, telefon

komorkowy oraz inny sprzet elektroniczny, dzieki ktdremu mozna zalogowac sie do systemu;
Ustawie — rozumie sie przez to ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych;

Usuwaniu danych — rozumie sie przez to proces zniszczenia danych osobowych lub takg

ich modyfikacje, ktora nie pozwala na ustalenie tozsamosci osoby, ktorej dane dotycza;

Uwierzytelnianiu — rozumie sie przez to dziatanie, ktdrego celem jest weryfikacja deklarowanej

tozsamosci podmiotu;

Uzytkowniku — rozumie sie przez to osobe upowazniong do dostepu do systemow
informatycznych i przetwarzania danych osobowych w nich zawartych, ktérej nadano

identyfikator (jesli dotyczy) i przyznano hasto;

Urzad Ochrony Danych Osobowych — rozumie sie przez to organ wihasciwy

w sprawie ochrony danych osobowych;

Zagrozeniu — rozumie sie przez to potencjalng przyczyne niepozadanego incydentu,

ktérego skutkiem moze by¢ szkoda dla systemu.



2. Podmioty odpowiedzialne za ochrone danych osobowych

2.1. Wprowadzenie

Podmiotami odpowiedzialnymi za przetwarzanie danych osobowych oraz ich ochrone sa:

1.

2.

Administrator Danych;

Administrator Systemu;

. Inspektor Ochrony Danych;

. Podmiot Przetwarzajacy;

Osoby upowaznione do przetwarzania danych osobowych.

2.2. Administrator Danych Osobowych

Administratorem Danych jest PGR KOSZELEW Sp. z 0.0. z siedzibg w Gabinie (09-530), przy ul.
Kutnowskiej 10A.

Administrator Danych wykonuje obowigzki w zakresie ochrony danych osobowych,

w szczegoblnosci:

1) podejmuje  dziatania majagce na celu zabezpieczenie  danych  osobowych
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem, udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, niekontrolowang zmiang, utratg,

w tym utratg przypadkowa, uszkodzeniem badz zniszczeniem;

2) zapewnia przetwarzanie danych zgodnie z prawem, rzetelnie i w sposob przejrzysty

dla osoby, ktérej dane dotycza;

3) dokonuje przed rozpoczeciem przetwarzania oceny skutkdw planowanych operagji
przetwarzania dla ochrony danych osobowych, przy czym ocena ta powinna w szczegdlnosci
obejmowac planowane $rodki, zabezpieczenia i mechanizmy majgce minimalizowac ryzyko
naruszenia praw lub wolnosci oséb fizycznych, zapewniaé ochrone danych osobowych

oraz wykazac przestrzeganie przepisow prawa;

4) zapewnia zbieranie danych w konkretnych, wyraznych i prawnie uzasadnionych celach

i nieprzetwarzanie ich dalej w sposob niezgodny z tymi celami;

5) zapewnia, aby dane osobowe byty adekwatne, stosowne oraz ograniczone do tego,

co niezbedne do celéw, w ktorych sg przetwarzane;
6) zapewnia, aby zbierane dane byty prawidtowe i aktualizowane;

7) zapewnia przechowywanie w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotycza,

przez okres nie dtuzszy, niz jest to niezbedne do celdw, w ktdrych dane te sg przetwarzane;



8) wykazuje, ze osoba ktorej dane dotyczg, wyrazita zgode na przetwarzanie swoich danych

osobowych, chyba ze przetwarzanie danych osobowych nastepuje na innej podstawie

prawnej niz zgoda;

9) jezeli dane osobowe osoby, ktdrej dane dotyczg, zbierane sg od tej osoby, Administrator

10)

11)

12)

13)

14)
15)

16)

17)

18)

19)

Danych podczas pozyskiwania danych osobowych podaje jej informacje, ktorych zakres

okreslajg odrebne przepisy, w szczegdlnosci Ustawa oraz Rozporzadzenie;

jezeli danych osobowych nie pozyskano od osoby, ktérej dane dotyczg, Administrator
Danych podaje osobie, ktdrej dane dotyczg, informacje, ktérych zakres okreslajg odrebne

przepisy, w szczegdlnosci Ustawa oraz Rozporzadzenie, z_zachowaniem nastepujacych

termindw:
a) w rozsadnym terminie, nie pozniej jednak niz po uptywie jednego miesigca;

b) jezeli dane osobowe majg by¢ stosowane do komunikacji z osoba, ktérej dane

dotycza — najpdzniej przy pierwszej takiej komunikacji z osobg, ktdrej dane dotycza;

c) jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy — najpdzniej przy ich

pierwszym ujawnieniu;

w uzasadnionych przypadkach powotuje Inspektora oraz wspiera go w wypetnianiu
przez niego zadan, zapewniajgc mu zasoby niezbedne do wykonania tych zadan oraz dostep
do danych osobowych i operacji przetwarzania, a takze zasoby niezbedne do utrzymania

jego wiedzy fachowej;
zawiadamia osobe, ktdrej dane dotycza, o naruszeniu ochrony jej danych;

zapewnia osobom, ktdrych dane dotyczg mozliwos¢ kontaktowania sie z Inspektorem
we wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych

oraz z wykonywaniem przystugujacych im praw;
zapewnia Personelowi stanowiska pracy zgodnie z powierzonymi obowigzkami;
podejmuje odpowiednie dziatania w przypadku wykrycia naruszen bezpieczenstwa;

wspOtpracuje z osobami petnigcymi role odpowiedzialne za bezpieczenstwo danych

osobowych;
moze powierza¢ wykonanie powyzszych obowigzkdw Inspektorowi;

zapewnia by Inspektor byt wiasciwie i niezwltocznie wiaczany we wszystkie sprawy dotyczace

ochrony danych osobowych;

wspiera Inspektora w wypetnianiu przez niego zadan, zapewniajgc mu zasoby niezbedne
do wykonania tych zadan, w tym sprzet komputerowy i wyposazenie biura, oraz dostep
do danych osobowych i operacji przetwarzania, a takze zasoby niezbedne do utrzymania
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10.

jego wiedzy fachowej poprzez udziat w szkoleniach, doskonaleniu zawodowym, dostepie

do baz wiedzy prawnej i specjalistycznej literatury;

20) zapewnia, by Inspektor nie otrzymywat instrukgcji, polecen, wytycznych dotyczacych
wykonywania tych zadan, badz tez nie byt poddawany innym formom nacisku w zwigzku

z petniong funkcja.

2.3. Administrator Systemu Informatycznego

. Administrator Danych moze powota¢ Administratora Systemu. Gdy Administrator Systemu

nie zostat wyznaczony, jego funkcje sprawuje Administrator Danych, badz inny podmiot wskazany

przez Administratora Danych.

. Administrator Systemu nadzoruje zabezpieczenie przetwarzanych danych osobowych

w systemach informatycznych, zapewnia ciggto$¢ dziatania systemdw informatycznych.

. Administrator Systemu zarzadza systemem informatycznym, w ktdrym przetwarzane sg dane

osobowe przy wykorzystaniu mechanizméw uwierzytelniania uzytkownikdw w systemie

informatycznym przetwarzajgcym te dane oraz kontroli dostepu do tych danych.

. Administrator Systemu sprawuje nadzér nad nadawaniem uprawnien do przetwarzania danych

osobowych w systemach informatycznych.

. Administrator Systemu postuguje sie hastem dostepu do wszystkich stacji roboczych i serwera

Z pozycji administratora.

. Administrator przeciwdziata dostepowi 0s6b niepowotanych do systemu informatycznego,

w szczegdlnosci poprzez zarzadzanie:
a) dostepami przez ich hadawanie, odbieranie i zmiane;
b) kontami uzytkownikdw przez ich zaktadanie, blokowanie i usuwanie;

c) hastami przez ich zmiane, jak rowniez opracowywanie procedur okreslajacych czestotliwosc¢

zmiany haset i ich przestrzeganie.

. Administrator Systemu wspomaga Administratora Danych oraz Inspektora w opracowaniu

i aktualizacji Instrukdji.

. W przypadku stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje

niezwtocznie Inspektora lub Administratora Danych i podejmuje dziatania majgce na celu

usuniecie jego skutkdéw.

Administrator Systemu wspiera Administratora Danych w szkoleniu Uzytkownikdw w zakresie

procedur, instrukcji oraz sprawuje nadzér nad ich przestrzeganiem.

Administrator Systemu wspiera Administratora Danych w prowadzeniu szczegbtowej

dokumentacji naruszen bezpieczenstwa, incydentdw, obnizenia poziomu bezpieczenstwa
11



11.

10.

11.

badz innych nieprawidtowosci dot. danych osobowych przetwarzanych w systemie

informatycznym.

Administrator Systemu nadzoruje rozwoj, modyfikacje, przeglady, naprawy, konserwacje,
serwisowanie, aktualizacje, tworzenie kopii zapasowych, ich przechowywanie oraz inne czynnosci
wykonywane w systemie informatycznym, a takze likwidacje stanowisk komputerowych

oraz wszelkich nosnikéw pamieci.

2.4. Inspektor Ochrony Danych

. Inspektor jest wyznaczany - jesli dotyczy - przez Administratora Danych na podstawie kwalifikacji

zawodowych, a w szczegdlnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony

danych oraz umiejetnosci wypetnienia nizej wymienionych zadan.

. Inspektorem moze by¢ osoba majgca petng zdolnos¢ do czynnosci prawnych oraz korzystajaca

Z petni praw publicznych oraz niekarana za umysine przestepstwo badz przestepstwo skarbowe.

. Inspektor moze by¢ cztonkiem Personelu Administratora lub wykonywac¢ zadania na podstawie

umowy o $wiadczenie ustug.

. Inspektor moze wykonywa¢ inne zadania i obowigzki. Administrator Danych zapewnia,

by takie zadania i obowigzki nie powodowaty konfliktu interesow.

. Inspektor monitoruje, czy jest wtasciwie i niezwtocznie wigczany we wszystkie sprawy dotyczace

ochrony danych osobowych.

. Inspektor ma obowigzek podnoszenia kwalifikacji wtasnych z zakresu ochrony danych osobowych

poprzez udziat w szkoleniach, doskonaleniu zawodowym, korzystanie z baz wiedzy prawnej

i specjalistycznej literatury.

. Inspektor informuje Administratora Danych o przypadkach udzielania mu instrukcji, polecen,

wytycznych dotyczacych wykonywania tych zadan badz tez o poddawaniu go innym formom

nacisku w zwigzku z petniong funkcja.

. Inspektor nie moze =zosta¢ odwotany ani ukarany przez Administratora Danych

za wypetnianie swoich zadan.

. Inspektor bezposrednio podlega Administratorowi Danych.

Inspektor jest uprawniony do kontaktowania sie z osobami, ktorych dane dotyczg we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw

przystugujacych im na mocy przepiséw prawa.

Inspektor jest zobowigzany do zachowania tajemnicy lub poufnosci co do wykonywania swoich

zadan.
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12. Inspektor wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami

przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele przetwarzania.
13. Do obowigzkdw Inspektora nalezy w szczegdlnosci:

1) informowanie Administratora Danych, Administratora Systemu, Podmiotu Przetwarzajgcego
oraz cztonkédw Personelu, ktdrzy przetwarzajg dane osobowe, o obowigzkach
spoczywajgcych na nich na mocy przepisow o ochronie danych i doradzanie

im w tej sprawie;

2) monitorowanie przestrzegania przepisow o ochronie danych oraz staty nadzor nad Politykg,

Instrukcja, jak réwniez innymi dokumentami w dziedzinie ochrony danych osobowych;

3) przeprowadzanie audytow, okresowych kontroli i przygotowywanie sprawozdan
po ich zakonczeniu oraz wdrazanie zmian, w tym podziat obowigzkéw, dziatania zwiekszajgce
Swiadomos¢;

4) przeprowadzanie okresowych szkolen Personelu przetwarzajgcego dane osobowe

oraz przygotowywanie materiatdw szkoleniowych, ze szczegélnym uwzglednieniem zmian

w zakresie ochrony danych osobowych;

5) przeprowadzanie szkolen przed udzieleniem cztonkowi Personelu  upowaznienia

do przetwarzania danych osobowych;
6) prowadzenie ewidencji szkolen;

7) prowadzenie Rejestru czynnosci przetwarzania, jezeli taki obowigzek zaistnieje na podstawie

przepisow prawa albo Inspektor uzna to za stosowne;

8) prowadzenie Ewidencji zbioru danych, Ewidencji osdb upowaznionych do przetwarzania
danych osobowych;

9) weryfikacja  wzordéw,  szablonéw, formularzy = dokumentéw  wykorzystywanych

przez Administratora Danych;

10) nadawanie z upowaznienia Administratora Danych uprawnien do przetwarzania danych

osobowych;

11) udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie

jej wykonania;
12) wspotpraca z Prezesem Urzedu Ochrony Danych Osobowych;

13) petnienie funkcji punktu kontaktowego dla Prezesa Urzedu Ochrony Danych Osobowych
w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami
oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach;

14) udziat w kontrolach prowadzonych przez Prezesa Urzedu Ochrony Danych Osobowych;
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15) sprawowanie nadzoru nad wdrozeniem i funkcjonowaniem adekwatnych $rodkéw ochrony,
w szczegdlnosci Srodkéw organizacyjnych i technicznych celem zapewnienia bezpieczenstwa

przetwarzania danych osobowych;

16) sprawowanie nadzoru nad przegladami, konserwacjami, uaktualnianiem, zmiang systemow,
ze szczegolnym uwzglednieniem systemdw informatycznych, stuzacych do przetwarzania

danych osobowych i w tym zakresie wspdtpracuje z Administratorem Systemu;

17) analiza okolicznosci naruszenia bezpieczenstwa danych oraz przygotowanie i wdrozenie

Zmian zapobiegajgcych wystgpieniu naruszeniom w przysztosci;

18) podejmowanie wraz z Administratorem Danych, Administratorem Systemu stosownych
dziatan w przypadku stwierdzenia naruszenia lub podejrzenia naruszenia przetwarzania
danych osobowych.

2.5. Podmiot Przetwarzajacy

1. Administrator Danych moze powierzyé przetwarzanie danych osobowych podmiotowi
zewnetrznemu, dajgcemu wystarczajgce gwarancje wdrozenia odpowiednich  Srodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi przepiséw prawa i chronito

prawa osob, ktérych dane dotycza.

2. Przed powierzeniem przetwarzania danych osobowych Inspektor dokonuje analizy statusu

poszczegdlnych podmiotow w procesie przetwarzania danych osobowych.

3. Podmiot zewnetrzny, o ktérym mowa wyzej, zobowigzany jest wykorzystywaC powierzone
mu dane wytgcznie w celach i w zakresie wskazanych w umowie, jak rdwniez zachowac¢ poufnos¢

danych osobowych powierzonych do przetwarzania.

4. Przetwarzanie przez podmiot przetwarzajagcy odbywa sie na podstawie umowy, ktdra okresla

CO najmniej:
a) przedmiot i czas trwania przetwarzania;
b) charakter i cel przetwarzania;
c) rodzaj danych osobowych oraz kategorie osob, ktorych dane dotyczg;
d) obowigzki i prawa administratora.
5. Umowa powinna w szczegdlnosci okresla¢, ze Podmiot Przetwarzajacy:
a) przetwarza dane osobowe wytgcznie na udokumentowane polecenie Administratora Danych;

b) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty
sie do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi

zachowania tajemnicy;
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c) podejmuje wszelkie Srodki techniczne i organizacyjne zapewniajgce stopien bezpieczenstwa

odpowiadajacy temu ryzyku;
d) przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajgcego;

e) pomaga w miare mozliwosci Administratorowi Danych poprzez odpowiednie Srodki
techniczne i organizacyjne wywigza¢ sie z obowigzku odpowiadania na zadania osoby,

ktorej dane dotyczg, w zakresie wykonywania jej praw;

f) pomaga Administratorowi Danych wywigzac sie z obowigzkdw zapewnienia bezpieczenstwa
przetwarzania poprzez wdrozenie odpowiednich $rodkdw technicznych i organizacyjnych,
zgloszenia organowi nadzorczemu naruszenia ochrony danych osobowych, zawiadomienia
osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych, oceny skutkow
planowanych operacji przetwarzania dla ochrony danych osobowych, konsultacji z organem

nadzorczym;

g) po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
Administratora Danych usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie
ich istniejagce kopie, chyba ze prawo Unii lub prawo panstwa czionkowskiego nakazuja

przechowywanie danych osobowych;

h) udostepnia Administratorowi Danych wszelkie informacje niezbedne do wykazania spetnienia
obowigzkow w zakresie powierzenia oraz podpowierzenia przetwarzania danych osobowych
oraz umozliwia  Administratorowi  Danych  lub  audytorowi  upowaznionemu
przez Administratora Danych przeprowadzanie audytow, w tym inspekcji, i przyczynia

sie do nich.

6. Z tytutu czynnosci wykonywanych w zwigzku z zawarciem umowy powierzenia przetwarzania
danych osobowych, Podmiotowi Przetwarzajgcemu nie przystuguje dodatkowe wynagrodzenie

ponad to, ktore zostato okreslone w umowie gtéwnej.

7. W zwigzku z obowigzkiem okreslonym w ust. 5 lit. h) wyzej Podmiot Przetwarzajgcy niezwtocznie
informuje Administratora Danych, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie

Rozporzadzenia lub innych przepiséw Unii lub panstwa cztonkowskiego o ochronie danych.

8. Jezeli do wykonania w imieniu Administratora Danych konkretnych czynnoSci przetwarzania
podmiot przetwarzajacy korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny podmiot
przetwarzajgcy natozone zostajg — na mocy umowy te same obowigzki ochrony danych
jak w umowie miedzy Administratorem Danych a Podmiotem Przetwarzajgcym,
o ktérych to obowigzkach mowa wyzej, w szczegdlnosci obowigzek zapewnienia wystarczajgcych
gwarancji wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie

odpowiadato wymogom Rozporzadzenia.
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10.

11.

12.

. Zawarcie umowy podpowierzenia przetwarzania danych osobowych wymaga dla swej waznosci

uprzedniej szczegotowej lub ogdinej zgody Administratora Danych na pismie.

W przypadku wyrazenia przez Administratora Danych ogdlnej pisemnej zgody na podpowierzenie
przetwarzania danych, Podmiot Przetwarzajacy informuje Administratora Danych o wszelkich
zamierzonych  zmianach  dotyczacych dodania lub  zastgpienia innych  podmiotéw
przetwarzajgcych. Administrator Danych niezwlocznie wyraza zgode badZz sprzeciw w formie

pisemnej.
Umowy, o ktdrych mowa wyzej majg forme pisemng, w tym forme elektroniczna.

W przypadku, gdy umowa gtéwna z danym podmiotem zawiera elementy wskazane wyzej,
dla powierzenia danych osobowych nie ma koniecznosci sporzadzania dodatkowo pisemnej

umowy 0 powierzenie przetwarzania danych osobowych.

2.6. Osoby upowaznione do przetwarzania danych osobowych

. Kazda osoba przetwarzajgca dane osobowe jest zobowigzania do przestrzegania obowigzujgcych

przepisow prawa, Polityki, Instrukcji, innych dokumentéw o charakterze wewnetrznym,

a takze do utrzymania wysokiego poziomu bezpieczenstwa danych osobowych.

. Kazda osoba sklada oswiadczenie, ze zapoznata sie z obowigzujgcymi przepisami prawa

dot. ochrony danych osobowych, Polityka, Instrukcjg, innymi dokumentami o charakterze
wewnetrznym, a takze Zze zobowigzuje sie do utrzymania wysokiego poziomu bezpieczenstwa
danych osobowych.

. Personel majacy dostep do danych osobowych nie moze ich ujawnia¢ zardbwno w miejscu pracy,

jak i poza nim, w sposob wykraczajacy poza czynnosci zwigzane z ich przetwarzaniem w zakresie

obowigzkow stuzbowych, w ramach udzielonego upowaznienia do przetwarzania danych.

. W miejscu przetwarzania danych osobowych pracownicy zobowigzani sg do stosowania zasady

»czystego biurka” oraz ,czystego ekranu”.

. Niszczenie no$nikow zawierajgcych dane osobowe musi odbywac sie w sposdb uniemozliwiajgcy

odczytanie zawartej w nich tresci.

. Zabronione jest wynoszenie materiatdw, nosnikdw bez wzgledu na forme, zawierajgcych dane

osobowe poza obszar ich przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych.
Za bezpieczenstwo i zwrot materiatdw zawierajgcych dane osobowe odpowiada w tym przypadku

osoba dokonujgca ich wyniesienia.

. Osoby nieuprawnione nie mogg przebywa¢ w pomieszczeniu, w ktérym przetwarzane sg dane

osobowe, z wyjatkiem gdy w pomieszczeniu tym znajduje sie osoba upowazniona
do przetwarzania danych osobowych albo dane te s3 w odpowiedni sposob zabezpieczone

przed dostepem.
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10.

11.

12.

13.

. Personel zobowigzany jest do stosowania wszelkich dostepnych zabezpieczenn pomieszczen

lub budynkdw wchodzacych w sktad obszaréw, w ktorych przetwarzane sa dane osobowe.

Za bezpieczenstwo przetwarzania danych osobowych w okreSlonym zbiorze, indywidualng

odpowiedzialno$¢ ponosi przede wszystkim kazda osoba majgca dostep do danych.

Osoba, ktéora narusza obowigzujgce przepisy w zakresie ochrony danych osobowych,
postanowienia Polityki, Instrukcji lub innych aktéw wewnetrznych ponosi odpowiedzialnos¢
przewidziang w Kodeksie Pracy, ustawie o ochronie danych osobowych lub innych aktach

prawnych w zaleznosci od wagi i skutkow naruszen.

Upowaznienie do przetwarzania danych osobowych moze wydawac Inspektor w imieniu

Administratora.

Whiosek o wydanie oraz cofniecie upowaznienie kierowany jest przez Wydziat Kadr. Cofniecie
upowaznienia nastepuje w przypadku ustania stosunku prawnego pomiedzy cztonkiem Personelu
a Administratorem Danych albo w przypadku stwierdzenia ciezkiego naruszenia podstawowych

obowigzkdéw dot. ochrony danych osobowych.

Ewidencje osob upowaznionych do przetwarzania prowadzi Inspektor.

3. Zasady przetwarzania danych osobowych

3.1. Wprowadzenie

Dane osobowe przetwarzane sg zgodnie z nastepujgcymi zasadami:

1.

2.

6.

7.

legalnosci;
celowosci;

adekwatnosdi;

. prawidtowosci;

. retencji danych;

integralnosci;

rozliczalnosdi.

Administrator Danych dotozy wszelkich staran, aby wszelkie procesy przetwarzania danych osobowych

byly zgodne ze wszystkimi zasadami przetwarzania tgcznie. Naruszenie ktorejkolwiek z zasad,

prowadzi do przetwarzania danych osobowych niezgodnie z prawem.

1.

3.2. Zasada zgodnosci z prawem

Przetwarzanie jest zgodne z prawem wytacznie w zakresie, w jakim spetniony jest co najmniej

jeden z ponizszych warunkow:
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1) osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych

w jednym lub wiekszej liczbie okreSlonych celdw;

2) przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba, ktorej dane
dotycza, lub do podjecia dziatan na zadanie osoby, ktérej dane dotyczg, przed zawarciem

umowy;

3) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego natozonego przepisem

prawa na Administratora Danych;

4) przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane dotyczg,

lub innej osoby fizycznej;

5) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej powierzonej na podstawie przepisow prawa

Administratorowi Danych;

6) przetwarzanie jest niezbedne do celdéw wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez Administratora Danych lub przez strone trzecia, z wyjatkiem sytuaciji,
w ktdrych nadrzedny charakter wobec tych interesdbw majg interesy lub podstawowe prawa
i wolnosci osoby, ktorej dane dotycza, wymagajagce ochrony danych osobowych,

w szczegodlnosci gdy osoba, ktorej dane dotyczg, jest dzieckiem.

2. Jezeli przetwarzanie w celu innym niz cel, w ktorym dane osobowe zostaty zebrane, nie odbywa
sie na podstawie zgody osoby, ktdrej dane dotycza, ani przepisow prawa, aby ustalic,
czy przetwarzanie w innym celu jest zgodne z celem, w ktérym dane osobowe zostaty pierwotnie

zebrane nalezy wzig¢ pod uwage miedzy innymi:

1) wszelkie zwigzki miedzy celami, w ktdrych zebrano dane osobowe, a celami zamierzonego

dalszego przetwarzania;

2) kontekst, w ktorym zebrano dane osobowe, w szczegdlnosci relacie miedzy osobami,

ktorych dane dotyczg a Administratorem Danych;

3) charakter danych osobowych, w szczegdlnosci czy przetwarzane sg szczegdlne kategorie
danych osobowych zgodnie lub dane osobowe dotyczgce wyrokdw skazujacych i naruszen

prawa;

4) ewentualne konsekwencje zamierzonego dalszego przetwarzania dla osob, ktérych dane
dotyczg;

5) istnienie odpowiednich zabezpieczen, w tym ewentualnie szyfrowania lub pseudonimizaciji.

3. Przetwarzanie szczegdlnych kategorii danych osobowych uwaza sie za zgodne z prawem,

wytgcznie w przypadkach i zakresie, w jakim spetniony jest jeden z ponizszych warunkdéw:
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1)

2)

3)

4)

5)

6)

7)

8)

9)

osoba, ktérej dane dotyczg, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba Zze prawo Unii lub prawo panstwa
cztonkowskiego przewidujg, iz osoba, ktorej dane dotyczg, nie moze uchyli¢ zakazu

przetwarzania danych wrazliwych;

przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania szczegélnych praw
przez Administratora Danych lub osobe, ktérej dane dotycza, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii
lub prawem panstwa cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa
panstwa cztonkowskiego przewidujgcymi odpowiednie zabezpieczenia praw podstawowych

i interesdw osoby, ktdérej dane dotycza;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza,
lub innej osoby fizycznej, a osoba, ktorej dane dotyczg, jest fizycznie lub prawnie niezdolna

do wyrazenia zgody;

przetwarzania dokonuje sie w ramach uprawnionej dziatalno$ci prowadzonej z zachowaniem
odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny niezarobkowy podmiot
o celach politycznych, $wiatopoglagdowych, religijnych lub zwigzkowych, pod warunkiem
ze przetwarzanie dotyczy wytacznie czionkéw lub bytych czionkéw tego podmiotu lub oséb
utrzymujacych z nim state kontakty w zwigzku z jego celami oraz ze dane osobowe

nie sg ujawniane poza tym podmiotem bez zgody osdb, ktorych dane dotyczg;

przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych przez osobe,
ktorej dane dotycza;

przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach

sprawowania wymiaru sprawiedliwosci przez sady;

przetwarzanie jest niezbedne ze wzgleddw zwigzanych z waznym interesem publicznym,
na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore sg proporcjonalne
do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewidujg
odpowiednie i konkretne Srodki ochrony praw podstawowych i interesow osoby, ktorej dane

dotyczg;

przetwarzanie jest niezbedne do celdow profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej
lub zabezpieczenia spotecznego, leczenia lub zarzadzania systemami i ustugami opieki
zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii lub prawa panstwa

cztonkowskiego lub zgodnie z umowg z pracownikiem stuzby zdrowia;

przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celdéw statystycznych, na podstawie prawa Unii

19



lub prawa panstwa cztonkowskiego, ktdre sg proporcjonalne do wyznaczonego cely,
nie naruszajqg istoty prawa do ochrony danych i przewidujg odpowiednie, konkretne $rodki
ochrony praw podstawowych i intereséw osoby, ktdrej dane dotycza.
3.3. Zasada celowosci
Zbieranie danych osobowych jest dokonywane wytgcznie dla oznaczonych celéw.

Zabrania sie przetwarzania danych osobowych do celéw innych niz cele, w ktérych dane

te zostaty pierwotnie zebrane.

W sytuadji, gdy przetwarzanie danych osobowych bedzie odbywato sie w nowym celu, nieznanym
dla osoby fizycznej, nalezy o nim poinformowac osobe fizyczng i upewnic sie, ze istnieje do niego

podstawa prawna.

Dalsze przetwarzanie danych osobowych lub szczegdlnych kategorii danych osobowych do celéw
archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do celéow
statystycznych uznawane jest za operacje przetwarzania zgodne z prawem i z pierwotnymi
celami, jednak z poszanowaniem zasady adekwatnosci.

3.4. Zasada adekwatnosci

. Dane osobowe zbierane przez Administratora Danych powinny by¢ adekwatne i stosowne

do celow, w ktorych sg przetwarzane.

. Inspektor jest informowany o kazdej inicjatywie, w ramach ktorej przetwarzane sg dane osobowe

celem weryfikacji zakresu zbieranych danych.
. Adekwatnos¢ danych powinna by¢ oceniona przed zebraniem danych osobowych.

. Pozyskiwanie danych, ktore nie sg potrzebne jest zabronione.

3.5. Zasada prawidlowosci
. Dane osobowe przetwarzane przez Administratora Danych muszg by¢ prawidtowe.
. Administrator Danych aktualizuje przetwarzane dane osobowe, w szczegdlnosci na Zzadanie
osoby, ktorej dane dotycza.
3.6. Zasada retencji danych

. Dane osobowe sg przetwarzane w formie umozliwiajgcej identyfikacje osoby, ktérej dane
dotycza, przez okres nie dluzszy, niz jest to niezbedne do celdw, w ktoérych dane

te sg przetwarzane.

. W sytuacji, gdy przepisy prawa nie ustanawiajg okresu przechowywania danych, przechowywanie

nastepuje z uwzglednieniem praw jednostki oraz funkcji petnionych przez Administratora Danych.
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3. Okresy przechowywania danych osobowych zawarte sg w Rejestrze czynnosci przetwarzania.

3.7. Zasada integralnosci

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci o0sdb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia wynikajgce z przetwarzania, Administrator
Danych w fazie planowania jak i w czasie przetwarzania wdraza odpowiednie Srodki techniczne
i organizacyjne zapewniajgce ochrone danych.
3.8. Zasada rozliczalnosci

Przetwarzanie danych osobowych odbywa sie w sposéb udokumentowany, w szczegdlnosci
pozwalajgcy na wykazanie przestrzegania przepiséw prawa dot. ochrony danych osobowych.

4. Opis srodkéw technicznych i organizacyjnych

4.1. Wprowadzenie

Zastosowane $rodki ochrony powinny by¢ adekwatne do stwierdzonego poziomu ryzyka

dla poszczegodlnych systemodw, zbiordw i kategorii danych osobowych.
Administrator Danych wprowadzit $rodki techniczne i organizacyjne niezbedne dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych.

4.2. Srodki techniczne

1. Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe,
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora

uzytkownika oraz hasta.

2. Dostep do urzadzen, na ktorych znajdujg sie dane osobowe, zabezpieczony jest przy pomocy

haset dostepu.

3. Ochrona sprzetu komputerowego i urzadzen podobnych przed ztosliwym oprogramowaniem.

4. Wykonywanie kopii awaryjnych danych ze stosowng czestotliwoscia.

5. Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzgcego
do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy uzytkownika.
4.3. Srodki organizacyjne

1. Zostata opracowana i wdrozona Polityka Bezpieczenstwa oraz Instrukcja, ktére podlegajg

okresowej aktualizacji.

2. Do przetwarzania danych zostaty dopuszczone wytgcznie osoby, ktdre:
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10.

11.

12.

13.

14.

1) wziely udziat w szkoleniu w zakresie ochrony danych osobowych z uwzglednieniem
m.in. zagadnien: zagrozenia bezpieczenstwa informacji, skutkédw naruszenia zasad
bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna, stosowanie Srodkow

zapewniajgcych bezpieczenstwo informacii;

2) uzyskaty upowaznienie do przetwarzania danych i ztozyly o$wiadczenie o zachowaniu

tajemnicy.

. Przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sa dane osobowe
jest dopuszczalne tylko w obecnosci cztonka Personelu badz w warunkach zapewniajacych

bezpieczenstwo danych.

. Stanowiska pracy oséb przetwarzajgcych dane sg usytuowane w taki sposob, ze uniemozliwiono

badz ograniczono mozliwo$¢ wgladu w dane oséb nieuprawnionych.

. Prowadzona jest i aktualizowana inwentaryzacja sprzetu i oprogramowania stuzacego

do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.

Kopie zapasowe zbioru danych osobowych przechowywane s3, co do zasady, w innym
pomieszczeniu niz to, w ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane

sg na biezaco.

. Powierzenie przetwarzania danych osobowych podmiotom zewnetrznym odbywa sie na podstawie

umowy w formie pisemnej (w tym elektronicznej).

. Zapewnienie ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zakidceniami, przez monitorowanie dostepu do informacji, czynnosci

zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem danych.

Zapewnienie S$rodkow uniemozliwiajgcych nieautoryzowany dostep na poziomie systemow

operacyjnych, ustug sieciowych i aplikacji.

Ustanowienie podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu

mobilnym i pracy na odlegtosc.

Zawieranie w umowach serwisowych podpisanych ze stronami trzecimi zapisow gwarantujacych

odpowiedni poziom bezpieczenstwa informacji.

Bezzwloczne zgtaszanie Administratorowi Danych lub Inspektorowi incydentéw naruszenia

bezpieczenstwa informacji umozliwiajgcy szybkie podjecie dziatan korygujacych.

Zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacii,

nie rzadziej niz raz na rok.

Pomieszczenia, w ktérych przetwarzane sg dane osobowe objete sg kontrolg dostepu
(np. zamki na klucz). Klucze od biurek stuzbowych, szaf biurowych, drzwi do pomieszczen

s w posiadaniu osobistym pracownikéw, ktdrzy ponoszg odpowiedzialno$¢ za ich zabezpieczenie.
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15.

16.

17.

Obszary, w ktdrych przetwarzane sg dane osobowe zabezpieczone sg systemem

przeciwpozarowym.

Zbiory danych osobowych w formie papierowej przechowywane sg w zamknietej szafie

niemetalowej lub metalowej badz biurku.

Papierowe nosniki danych osobowych niszczone sg w sposéb mechaniczny przy uzyciu niszczarek

dokumentdéw lub w inny sposdb uniemozliwiajacy ich odtworzenie.
5. Kontrola dostepu

5.1. Wprowadzenie

Celem procedury jest zapewnienie wiasciwej kontroli dostepu do budynkéw i pomieszczen,

jak rowniez do systeméw informatycznych.

w

(o))

7

5.2. Opis kontroli dostepu

. Jakikolwiek dostep do informaciji jest projektowany zgodnie z zasada: ,,wszystko jest zabronione,

dopdki nie jest wyraznie dozwolone”.

. Cztonek Personelu posiada dostep tylko do takich zasobdw, jakie sg mu niezbedne

do wykonywania obowigzkow stuzbowych i odpowiadajgcy jego zakresowi obowigzkow.
. Dostep do informacji oraz systemow mozliwy jest tylko dla uprawnionych cztonkdw Personelu.

. Sposdb uzyskiwania dostepu do systemow informatycznych, zabezpieczenia oraz pozostate

kwestie zwigzane z dostepem reguluje Instrukcja.

. Administrator Danych wykonuje przeglady dostepu nie rzadziej niz raz na 12 miesiecy

oraz kazdorazowo w uzasadnionych przypadkach.
. Kontrole dostepu stosuje sie m.in. do:
1) danych osobowych przetwarzanych w systemie informatycznym;

2) wszystkich informacji dotyczacych danych Personelu, w tym danych osobowych Personelu

i treSci zawieranych umow o prace oraz innych umow cywilnoprawnych;
3) wszystkich danych kandydatow do pracy zbieranych na etapie rekrutacji;

4) informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegdlnosci nazw kont

i haset w systemach przetwarzania danych osobowych;
5) rejestru 0sdb dopuszczonych do przetwarzania danych osobowych;
6) innych dokumentdw zawierajgcych dane osobowe.

. Zakresy okreSlone przez kontrole dostepu majg zastosowanie do catego Systemu

informatycznego w szczegdlnosci do:
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1) wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systemow informatycznych

oraz papierowych, w ktdrych przetwarzane s3 informacje podlegajgce ochronie;

2) wszystkich lokalizacji — budynkéw i pomieszczen, w ktérych sg lub bedg przetwarzane

informacje podlegajgce ochronie;
3) personelu i innych osdb majacych dostep do informacji podlegajacych ochronie.
8. Podstawowe zatozenia kontroli dostepu:

1) wszelka dokumentacja zawierajgca dane osobowe powinna by¢ przechowywana w szafach
lub biurkach stanowiskowych zamykanych na klucz, a w wersji elektronicznej

na odpowiednim dysku;

2) obszar przetwarzania i gromadzenia danych osobowych zabezpiecza sie przed dostepem

0s06b nieuprawnionych (drzwi zamykane na klucz, hasta dostepu do stacji roboczych, itp.);

3) przebywanie 0séb nieupowaznionych bez nadzoru w obszarze przetwarzania danych

jest zabronione;

4) cztonek Personelu moze posiada¢ dostep tylko do zasobow, jakie sg mu niezbedne
do wykonywania obowigzkdow stuzbowych — dostep musi odpowiada¢ jego zakresowi

obowigzkow;

5) dostep do systeméw informatycznych mozliwy jest tylko dla uprawnionych Uzytkownikow,
postugujacych sie unikatowym loginem, dzieki ktdremu mozna jednoznacznie zidentyfikowac
osobe;

6) do poprawnego uwierzytelnienia, wymagane jest uzycie poprawnego loginu oraz hasta,

zgodnie z zapisami Instrukcji;

7) dostep do poszczegdlnych informacji ograniczany jest dla poszczegdlnych grup cztonkdw
Personelu, dopuszczalne jest takze nadawanie szczegdlnych uprawnien poszczegdlnym

cztonkom Personelu z zachowaniem zasady, o ktorej mowa w punkcie nastepnym;

8) dostep do informacji w systemach informatycznych powinien by¢ projektowany zgodnie

z zasadq: ,wszystko jest zabronione, dopdki nie jest wyraznie dozwolone”;

9) kazdy nowy czionek Personelu otrzymuje minimalne uprawnienia dostepu do Systemu
informatycznego, niezbedne do rozpoczecia pracy (m.in. dostep do systemu operacyjnego,

do imiennej poczty e-mail, do sieci informatycznej);

10) w sytuacjach, gdy w zakresie obowigzkéw cztonka Personelu znajduje sie przetwarzanie

danych osobowych, niezbedne jest upowaznienie do przetwarzania danych osobowych.

9. Nadanie uprawnien nowemu cztonkowi Personelu mozliwe jest po spetnieniu tgcznie

nastepujgcych warunkow:
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10.

11.

12.

13.

14.

15.

16.

17.

1) zakonczeniu procesu rekrutacji i zawarciu umowy o prace, o staz lub umowy cywilnoprawnej

lub umowy o wspdtprace;

2) przeszkoleniu cztonka Personelu przez Inspektora oraz zlozeniu przez cztonka Personelu
oSwiadczen, w ktorych zobowigze sie on do przetwarzania danych osobowych zgodnie

Z przepisami prawa oraz zapisami niniejszej Polityki oraz innych dokumentéw wewnetrznych.

Cztonkowi Personelu nalezy zapewni¢ dostep tylko do tych ustug, do ktorych majg okreslong

autoryzacje.

Czlonek Personelu ma umozliwiony dostep do platformy wewnetrznej, sieci lokalnej,
do ktorej podiaczone sg stacje robocze innych cztonkdw Personelu, drukarki sieciowe oraz dyski

sieciowe. Dostep nadawany jest zgodnie z postanowieniami Instrukcji.
Kazde urzadzenie cztonka Personelu (np. stacja robocza) ma przydzielany unikatowy adres IP.
Upowaznienie wygasa w przypadku:

1) ustania stosunku pracy badZz innego stosunku prawnego tgczacego osobe upowazniong

z Administratorem Danych;
2) zmiany zakresu przetwarzania danych osobowych w zwigzku ze zmiang stanowiska pracy;
3) ustania obowigzkow zwigzanych z przetwarzaniem danych osobowych;

4) odebrania uprawnienia w zwigzku z umysinym naruszeniem zasad ochrony danych

osobowych.

Dokument upowaznienia jest przechowywany w aktach osobowych pracownika badZz osoby

niebedacej pracownikiem w rozumieniu Kodeksu pracy.

Ewidencja upowaznien do przetwarzania danych osobowych zawiera w szczegdlnosci:
1) imie i nazwisko osoby upowaznionej do przetwarzania danych osobowych;
2) stanowisko;
3) zakres upowaznienia do przetwarzania danych osobowych;

4) identyfikator w przypadku rejestracji osoby upowaznionej w systemie informatycznym

wykorzystywanym do przetwarzania danych osobowych (jesli dotyczy),
5) data nadania i wygasniecia upowaznienia.

W przypadku wygasniecia upowaznienia do przetwarzania danych osobowych Administrator
Danych podejmuje stosowne dziatania majgce na celu wyeliminowanie niebezpieczenstwa

naruszenia ochrony danych.

Osoba upowazniona przez Administratora Danych informuje Administratora Danych

lub Inspektora o nastepujacych zmianach:
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18.

19.

20.

21,

22,

23.

24,

1) przyjeciu nowego czionka personelu;
2) odejsciu czionka personelu;

3) rozpoczeciu urlopu macierzynskiego/wychowawczego oraz informacje nt. powrotu

z tego urlopu;
4) rozpoczeciu i powrocie z dtugoterminowego zwolnienia lekarskiego;
5) rozpoczecie i powrdt z dtuzszej niz 30 dni kalendarzowych nieobecnosci;
6) zmianie stanowiska lub komorki organizacyjnej, z ktérg wiaze sie inny zakres uprawnien.

W przypadku przetwarzania danych osobowych w sposdb razgco sprzeczny z przyjetymi
zasadami i procedurami, mozna rozwigza¢ umowe o prace bez wypowiedzenia z winy czionka

Personelu. Powyzsze ma odpowiednie zastosowanie do pozostatych cztonkdw Personelu.
Personel obowigzuje polityka czystego ekranu dla $rodkdéw przetwarzania informacji.
Zgodnie z politykg czystego ekranu, kazdy cztonek Personelu jest zobowigzany do:

1) zabezpieczenia swojego systemu informatycznego przed nieuprawnionym dostepem innych

0s0b poprzez wprowadzenie indywidualnego hasta dostepu;

2) nieprzechowywania na ekranie gtownym Stacji roboczej plikdbw zawierajagcych dane

osobowe;

3) wylogowania oraz zablokowania dostepu do systemu informatycznego po zakonczeniu swojej

pracy i przed opuszczeniem miejsca pracy.

Czlonek Personelu zapewnia odpowiednig ochrone Stacji roboczej pozostawionej bez opieki.
Cztonek Personelu pozostawiajacy sprzet bez opieki (np.: wyjscie z pokoju) powinien:
1) zablokowa¢ mozliwo$¢ korzystania ze Stacji roboczej, np. poprzez witgczenie wygaszacza

ekranu chronionego hastem, ,uspienie” Stacji roboczej lub wytgczenie sprzetu;

2) po zakonczonej pracy w systemie informatycznym wylogowacé sie z systemu i wytgczy¢
Stacje robocza.

Przydzielanie haset do Systemu informatycznego odbywa sie zgodnie z Instrukcjg. Podczas
uzywania haset cztonkowie Personelu powinni postepowac zgodnie ze sprawdzonymi praktykami

bezpieczenstwa oraz wskazowkami zawartymi w Instrukcji.

O ile to konieczne, nalezy opracowaé i wdrozy¢ polityke, plany operacyjne i procedury

dla czynnosci wykonywanych w ramach pracy na odlegtosc.

Cztonkowie Personelu przetwarzajgcy dane osobowe na urzadzeniach przeno$nych zobligowani
sg do:
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25.

26.

27.

28.

29.

30.

31.

32.

1) stosowania Srodkéw ochrony wobec przetwarzanych danych osobowych zlokalizowanych

na dyskach urzadzen przenosnych;

2) zachowania szczegdlnej ostroznosci podczas transportu, przechowywania i uzytkowania

urzadzenia przenosnego;
3) stosowania zakazu pozostawiania urzadzenia przenosnego w samochodzie, oddawania
do przechowalni bagazu, itp.;

4) uzytkowania urzadzenia w taki sposob, aby zminimalizowac ryzyko wgladu w wy$wietlane
na urzadzeniu dane osobowe przez osoby nieuprawnione bez wzgledu na miejsce,

w ktorym korzysta z urzadzenia przenosnego;

5) stosowania zakazu udostepniania urzadzenia zawierajgcego dane osobowe osobom

nieuprawnionym;

6) niezwtocznego zawiadomienia Administratora Danych Ilub wyznaczonego podmiotu
o ewentualnej kradziezy, zagubieniu, przypadkowej utracie, uszkodzeniu badZ zniszczeniu

urzadzenia przenos$nego.

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, ktére zawierajg dane osobowe,

przeznaczone do:

a) likwidacji - pozbawia sie zapisu tych danych, a w przypadku braku mozliwosci usuniecia

danych uszkadza sie w sposob uniemozliwiajgcy ich odczytanie;

b) naprawy — w zaleznosci od okolicznosci pozbawia sie wczesniej zapisu tych danych w sposob
uniemozliwiajacy ich odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez

administratora danych.
Nie tworzy sie plikow o charakterze baz danych (np. pliku excel) bez uzasadnionych powodow.

Plik zawierajgcy dane osobowe powinien by¢ zabezpieczony przed wystaniem

poprzez zaszyfrowanie hastem. Hasto nalezy przesta¢ odbiorcy pliku inng drogg komunikacji.
Zabronione jest podtgczanie do stuzbowego sprzetu obcych nosnikéw danych.

Czlonkowie Personelu zobowigzani sg do przesytania elektronicznej korespondencji stuzbowej

wyltacznie za posrednictwem skrzynki pocztowej Administratora Danych.

W przypadku przesytania korespondencji elektronicznej nalezy ukrywac liste innych odbiorcow

poprzez wpisywanie adresu w polu UDW lub BCC.

Dostep do budynkdow, pomieszczen i powierzchni zabezpieczonych kluczem i/lub kartami dostepu

mozliwy jest wytgcznie przez upowazniony Personel, ktory posiada klucz i/lub karte dostepu.

Kazdy cztonek Personelu jest w ciggtym posiadaniu kluczy i/lub kart dostepu i ponosi petnag

odpowiedzialnos¢ za ich zabezpieczenie.
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33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

Kazdorazowo przydzielajgc klucz i/lub karte dostepu nalezy odnotowac ten fakt w protokole

przekazania, podpisanym przez Inspektora lub osobe upowazniona.

W zakresie procedury postepowania z hastami dostepu stosuje sie postanowienia Instrukgji

stuzace do przetwarzania danych osobowych.
Dostep do poszczegdlnych pomieszczen zabezpieczony jest kluczem i/lub kartg dostepu.

Przed przystapieniem do pracy nalezy sprawdzi¢ stan zabezpieczen, a takze przechowywanej

dokumentacji i innego wyposazenia.

W przypadku stwierdzenia naruszenia zabezpieczen, kazdy cztonek Personelu jest zobowigzany
niezwiocznie zgtosi¢ ten fakt Administratorowi Danych lub Inspektorowi i powstrzymac
sie od przystgpienia do pracy, do czasu wyrazenia zgody przez Administratora Danych. Fakt

naruszenia lub osoba upowazniona odnotowuje w notatce stuzbowej.

W przypadku zgubienia lub zniszczenia klucza i/lub karty dostepu przez osobe uprawniong, fakt
ten nalezy niezwtocznie zgtosi¢ Administratorowi lub Inspektorowi. Administrator Danych
odnotowuje ten fakt w notatce stuzbowej i niezwtocznie blokuje karte dostepu, jednoczesnie
rozpoczynajac procedure wydania nowej karty dostepu. Przed wydaniem klucza Administratora

Danych lub osoba upowazniona podejmuje decyzje o wymianie zamka.

Na czas nieobecnosci osoby uprawnionej, wejscie do poszczegdlnych pomieszczen kazdorazowo

zamykane jest na klucz lub kodowane kartg dostepu.

Po zakonczeniu pracy pomieszczenia zamykane sg na klucz lub kodowane sg kartg dostepu.

Zabrania sie:
a) dorabiania kluczy/kart dostepu,
b) udostepniania kluczy/kart dostepu osobom nieuprawnionym,
C) pozostawiania otwartych i niezabezpieczonych pomieszczen, bez nadzoru osoby
uprawnionej.
Dostep do szafek i urzadzen biurowych w  poszczegdlnych  pomieszczeniach,

w ktorych przechowywane sg dane osobowe, zabezpieczony jest kluczem.

Klucz znajduje sie w posiadaniu cztonka Personelu, ktdrego stanowisko pracy znajduje

sie w poszczegolnych pomieszczeniach.

W przypadku opuszczenia stanowiska pracy/zakonczenia pracy, dostep do szafek i urzadzen

zostaje zablokowany poprzez ich zamkniecie.
Kazdy klucz lub karta dostepu musi by¢ opisana i mozliwa do identyfikacji.

Naruszenie bezpieczenstwa ochrony danych osobowych moze nastgpi¢ w wyniku:
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a) niewtasciwego dziatania oraz nieprzestrzegania zasad ochrony danych osobowych

przez Personel (zarédwno w wyniku dziatan umysinych jak i nieumysinych);

b) niewlasciwego zabezpieczenia pomieszczen, sprzetu IT, sprzetu elektronicznego, urzgdzen

zewnetrznych oraz dokumentow;

C) niepozadanego dziatania osob trzecich odpowiedzialnych za zakidcenie systemu ochrony
danych osobowych w zwigzku z nieautoryzowanym dostepem, w szczegolnosci kradziez
danych, badz potencjalne $lady proby kradziezy, zgubienie sprzetu lub nosnikow danych,

utrata zasilania powodujgca przerwe w pracy systemow;

d) oddziatywania czynnikdbw zewnetrznych (tj. pozar, wilgotno$¢, zalanie, niewtasciwa

temperatura otoczenia, itp.).

47. Naruszenie bezpieczenstwa danych osobowych ustala sie poprzez:

a) ocene wygladu zewnetrznego pomieszczen oraz stanu urzgdzen technicznych;
b) ocene kompletnosci i zawartosci przetwarzanych zbioréw danych osobowych;
c) identyfikacje dostepu do zabezpieczen oraz dokumentéw przez osoby nieautoryzowane;

d) ocene procesu modyfikacji, zniszczenia i ujawnienia danych osobowych.

48. Zawiadomienie Administratora Danych o naruszeniu badz wystgpieniu niebezpieczenstwa

49,

50.

sporzadza sie tak, aby zostato ztozone w sposdb skuteczny i uwzgledniato jak najwiecej informagiji

odnosnie zdarzenia.

Zawiadomienie powinno zawiera¢ co najmniej:

a) date i godzine wystagpienia zdarzenia/powziecia informacji o zdarzeniu;
b) imie, nazwisko oraz podpis osoby zawiadamiajgcej;

c) okreslenie sytuacji, w ktdrej stwierdzono naruszenie bezpieczenstwa ochrony danych

osobowych oraz charakteru naruszenia;
d) wskazanie przyczyny wystapienia naruszenia bezpieczenstwa ochrony danych osobowych;
e) opis sytuacji oraz symptomow wskazujgcych na naruszenie;
f) opis zabezpieczen stosowanych w przypadku konkretnego naruszenia;

g) opis dziatan podjetych w zwigzku z wystgpieniem zdarzenia.

Kazda osoba zawiadamiajgca do momentu przybycia Administratora Danych lub Inspektora,
powinna zabezpieczyé miejsce zdarzenia oraz powstrzymac sie od jakichkolwiek dziatan
uniemozliwiajgcych identyfikacje lub uzyskanie dowoddéw naruszenia oraz powodujgcych zatarcie

Sladow.
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51. W ramach polityki czystego biurka, Personel zobowigzany jest do:

a)

b)

C)

d)

e)

9)

niepozostawiania w widocznym i fatwo dostepnym miejscu jakiejkolwiek dokumentacji

zawierajgcej dane osobowe w przypadku kazdorazowego opuszczenia swojego stanowiska
pracy;

niepozostawiania w miejscu pracy dokumentéw zawierajgcych hasta dostepu do Stagji

roboczej lub Systemu informatycznego;

niepozostawiania w miejscu pracy pamieci USB zawierajacych dane bez stosownego

zabezpieczenia;

odbioru drukowanych badz kserowanych dokumentéw niezwlocznie po wykonaniu

przez urzadzenie biurowe zleconego zadania;

usuniecia ze swojego stanowiska pracy wszelkich dokumentéw zawierajgcych dane osobowe
niezwlocznie po zakonczeniu swojej pracy i przed opuszczeniem miejsca pracy.
Woéwczas, wszelka dokumentacja zawierajgca dane osobowe powinna by¢ przechowywana
w zamykanej na klucz szafce, do ktdrej dostep posiada wytacznie cztonek Personelu
oraz inne osoby do tego uprawnione na mocy stosownych zapiséw Polityki lub odpowiednich
upowaznien;

zniszczenia wszelkiej niepotrzebnej do dalszej pracy dokumentacji zawierajgcej dane

osobowe;

wykorzystywania swojego stanowiska pracy wytgcznie do celdw zwigzanych z realizacjg

obowigzkow stuzbowych.

52. W przypadku stwierdzenia naruszenia bezpieczenstwa ochrony danych osobowych, Administrator

Danych podejmuje dziatania zmierzajgce do usuniecia powstatego zagrozenia oraz wyjasnienia

okolicznosci naruszenia i minimalizacji jego negatywnych konsekwencji w celu zapewnienia

bezpiecznego dalszego przetwarzania danych osobowych.

53. Postepowanie wyjasniajgce opiera sie w szczegdlnosci na:

a)
b)
0)
d)
e)
f)

ocenie sytuacji oraz identyfikacji zakresu naruszenia;

ocenie ewentualnych skutkdw naruszenia;

przestuchaniu osob zawiadamiajgcych oraz swiadkow zdarzenia;
zabezpieczeniu ewentualnych dowodow naruszenia;

podjeciu dziatan majgcych na celu ustalenie przyczyny/sprawcy naruszenia;

podjeciu ewentualnych dziatan dyscyplinujgcych.

54. Administrator Danych podejmuje dziatania majgce na celu ochrone danych osobowych

przetwarzanych w formie elektronicznej, w tym:
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55.

56.

57.

58.

59.

60.

a) blokuje dostep do pomieszczen, sieci oraz urzadzen, ktére moga by¢ przyczyna naruszenia
i uzyskania dostepu os6b nieautoryzowanych;

b) niezwtocznie konczy dziatalnie aplikacji i programéw, ktére mogg by¢ przyczyng naruszenia

i uzyskania dostepu os6b nieautoryzowanych;

C) jezeli przyczyng naruszenia byto dziatanie cztonka Personelu blokuje dostep do sieci

poprzez wylogowanie uzytkownika i zmiane hasta dostepu;
d) podejmuje probe odtworzenia zagrozonych danych osobowych z utworzonej kopii
zapasowej/awaryjnej.
Administrator Danych podejmuje dziatania majgce na celu ochrone danych osobowych
przetwarzanych w formie dokumentacji papierowej, w tym:

a) blokuje dostep do pomieszczen, w ktdrych przetwarzane sg te dane;

b) zabezpiecza dokumenty oraz ich kopie, do ktdrych dostep mogty uzyskaé osoby

nieautoryzowane;
c) zabezpiecza dokumenty oraz ich kopie, ktdre zostaty czeSciowo/niewtasciwie zniszczone;

d) zaprzestaje kopiowania dokumentéw, ktére moga by¢ przyczyng naruszenia i uzyskania

dostepu 0sob nieautoryzowanych;

e) wzywa do opuszczenia pomieszczen osoby nieautoryzowane lub odpowiedzialne

Za naruszenie bezpieczenstwa ochrony danych osobowych.

Administrator Danych moze takze podejmowac dziatania polegajace na tymczasowej reorganizaciji
pracy, w tym nakazac jej przerwania oraz zada¢ dodatkowych wyjasnien, jezeli jest to niezbedne
do zapewnienia bezpieczenstwa danych osobowych. Odmowa ztozenia wyjasnien stanowi

naruszenie obowigzkow pracowniczych.

Jezeli naruszenie bezpieczenstwa ochrony danych osobowych zwigzane byto z dostepem
do systemu informatycznego, Administrator Danych zobowigzany jest niezwitocznie powiadomic

Administratora Systemu.

Kontynuowanie przetwarzania danych osobowych oraz ponowne podjecie pracy jest mozliwe

wytgcznie po uzyskaniu zgody Administratora Danych.

Dalsze przetwarzanie danych osobowych lub podjecie pracy bez zgody, o ktdrej mowa wyzej
mozliwe jest wytgcznie w przypadku koniecznosci ratowania oséb, mienia lub zapobiegania

wystgpieniu innego niebezpieczenstwa lub dalszego wycieku danych osobowych.

Administrator Danych dokonuje zarejestrowania naruszenia lub zawiadomienia o naruszeniu

W rejestrze zawiadomien.
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61. W przypadku stwierdzenia naruszenia bezpieczenstwa ochrony danych osobowych Administrator
Danych, Inspektor badz osoba do tego upowazniona bez zbednej zwioki zgtasza je Urzedowi,
chyba, ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw

lub wolnosci os6b fizycznych.

62. Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw
lub wolnosci oséb fizycznych, Administrator Danych bez zbednej zwtoki zawiadamia osobe,

ktorej dane dotyczg, o takim naruszeniu.

63. Administrator Danych moze zaniecha¢ zawiadomienia o naruszeniu osoby, ktorej dane dotycza,
jezeli:

a) Administrator Danych wdrozyt odpowiednie techniczne i organizacyjne S$rodki ochrony

i Srodki te zostaty zastosowane do danych osobowych, ktorych dotyczy naruszenie,

w szczegolnosci  Srodki  takie jak szyfrowanie, uniemozZliwiajgce odczyt osobom

nieuprawnionym do dostepu do tych danych osobowych;

b) Administrator Danych zastosowat nastepnie Srodki eliminujgce prawdopodobienstwo

wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktdrej dane dotycza;

c) wymagatoby ono niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomocg ktorego osoby,

ktorych dane dotycza, zostajg poinformowane w rdwnie skuteczny sposob.

64. W przypadku wystgpienia zdarzen powodujgcych naruszenie bezpieczenstwa ochrony danych
osobowych  Administrator Danych podejmuje postepowanie zabezpieczajgce w celu
wyeliminowania wystgpienia sytuacji naruszenia bezpieczenstwa ochrony danych osobowych

W przysztosci.
65. Postepowanie zabezpieczajgce obejmuje:

a) podjecie dziatan dyscyplinujgcych, jezeli przyczyng naruszenia bylo dziatanie cztonka

Personelu;

b) podjecie dziatan majacych na celu weryfikacje i udoskonalenie systemu zabezpieczen,
jezeli przyczyng naruszenia byto niewtasciwe zabezpieczenie pomieszczen, sprzetu IT,

sprzetu elektronicznego, urzadzen zewnetrznych oraz dokumentow;

c) przeprowadzenie dodatkowego szkolenia dla Personelu, jezeli przyczyna bylo niewtasciwe

przetwarzane danych osobowych przez osoby upowaznione.

66. Postepowanie zabezpieczajgce nalezy przeprowadzi¢ niezwtocznie po wystgpieniu zdarzen
powodujacych naruszenie ochrony danych osobowych. Jezeli postepowanie zwigzane
jest z przeprowadzeniem szkolenia, o ktdrym mowa wyzej nalezy przeprowadzi¢ je w terminie

7 dni od dnia wystgpienia naruszenia.
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67. W celu zapewnienia poprawnego funkcjonowania systemu ochrony danych osobowych
Administrator Danych moze przeprowadza¢ dodatkowe kontrole, ktdrych wynik dokumentuje

w notatce stuzbowej.

68. Nieprzestrzeganie obowigzkéw okreslonych w czesci Kontrola Dostepu stanowi naruszenie
obowigzkdw pracowniczych i moze by¢ podstawg pociggniecia czionka Personelu
do odpowiedzialnosci dyscyplinarnej okreslonej na podstawie przepisow Kodeksu Pracy

oraz innej odpowiedzialnosci okreslonej przepisami prawa.
6. Obstuga praw jednostek

6.1. Wprowadzenie

1. Administrator Danych zapewnia realizacje praw jednostek, ktorych dane przetwarza,

wobec wytycznych okreslonych w Rozporzadzeniu, tj.:
1) prawa do dostepu do danych;
2) prawa do sprostowania danych;
3) prawa do usuniecia danych;
4) prawa do ograniczenia przetwarzania;
5) prawa do przenoszenia danych;
6) prawa do sprzeciwu;
7) prawa do cofniecia zgody.
2. Administrator Danych w szczegdlnosci:
1) przekazuje osobom wymaganych prawem informacji wobec pozyskiwania danych;

2) zapewnienie mozliwos¢ efektywnego rozpatrzenia zadania osoby, ktorej dane dotycza,

przez wyznaczonego Inspektora Ochrony Danych;
3) stosuje procedury zapewniajgce bezpieczenstwo przetwarzanych danych.

3. Administrator Danych pozyskujgc dane osobowe bezposrednio od osoby, ktdrej dotycza, wypetnia

w trakcie pozyskiwania danych obowigzek informacyjny, o ktdrym mowa wyzej.
4. Obowigzek informacyjny realizowany jest takze wtedy, gdy:
1) dane osobowe zbierane sg z innego zrédta niz osoba, ktdrej dotycza;
2) zmieniajg sie cele przetwarzania danych lub dodaje sie nowy cel przetwarzania;

3) realizuje sie zadanie dostepu do danych.
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10.

1.

6.2. Inspektor Ochrony Danych

. Zadania osob fizycznych w zakresie realizacji praw wskazanych wyzej powinny by¢ kierowane

do Inspektora (jesli zostat powotany) drogg pisemna.

. Zabrania sie cztonkom Personelu udzielania odpowiedzi w zakresie ochrony danych osobowych.

. Czlonkowie Personelu sg zobowigzani do udzielania niezwtocznie Inspektorowi wszelkich

informacji celem rozpoznania zgtoszenia.

. Cztonkowie Personelu sg zobowigzani do wspdtpracy z Inspektorem po pozytywnym rozpatrzeniu

zadania osoby, ktdrej dane dotycza.

. Zgtoszenie zadania powinno zawierac:

1) dane osoby (imie i nazwisko), ktorej zgtoszenie dotyczy oraz osoby zgtaszajacej;
2) opis zgtaszanego zgdania wraz ze wskazaniem ewentualnych zastrzezen;

3) petnomocnictwo, jesli w imieniu zgtaszajgcego zadanie dziata petnomocnik.

. W przypadku zgtoszenia, ktdére jest niepetne, niejasne, Inspektor podejmuje dziatania celem

uzyskania petnych informacji dot. zgtoszenia.

. Inspektor wdrozyt $rodki organizacyjne i techniczne zapewniajgce realizacje praw jednostki

bez zbednej zwloki, tj. nie pdzniej niz w terminie jednego miesigca od otrzymania zgtoszenia

zadania.

. W przypadku wysoce skomplikowanego Zadania, tym samym koniecznosci podjecia dalece

absorbujacych czynnosci przez Inspektora lub takze w przypadku znacznej liczby zgtoszonych
zadan, Inspektor w terminie jednego miesigca od otrzymania zgloszenia zadania, poinformuje
zgtaszajagcego o zakladanym terminie zakonczenia czynnoSci oraz wydania decyzji

wraz z podaniem przyczyn opdznienia.

. Inspektor udzielajac odpowiedzi na zgtoszenie informuje zgtaszajgcego o mozliwosci wniesienia

skargi do Urzedu Ochrony Danych Osobowych oraz skorzystania ze Srodkéw ochrony prawnej

przed sadem.

Inspektor dokumentuje czynnosci podjete w zwigzku ze zgtoszeniem.

6.3. Prawo do dostepu do danych

Administrator Danych zapewnia realizacje prawa dostepu do danych i do informacji o danych
na wniosek osoby, ktérej dane dotycza, poprzez umozliwienie dostepu do danych, przygotowanie

kopii danych podlegajacych przetwarzaniu i przekazanie informacji o:

1) celu przetwarzania i kategorii przetwarzanych danych;
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2)

3)

4)

5)

6)

6.4.

okresie, przez ktory dane majg by¢ przechowywane, a gdy podanie go nie bedzie mozliwe,

kryteriach ustalania tego okresu;

przystugujacych podmiotowi danych uprawnieniach do Zadania od Administratora
sprostowania, usuniecia lub ograniczenia przetwarzania jej danych, wniesienia sprzeciwu

wobec przetwarzania, a takze wniesienia skargi do organu Urzedu;

zrodle pozyskania danych osobowych danej osoby jesli nie zostaty zebrane od osoby,

ktérej dane dotycza;

podejmowaniu przez Administratora Danych zautomatyzowanych decyzji,
w tym m.in. w oparciu o profilowanie, a jesli tak, to réwniez informacje o zasadach
ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego

przetwarzania dla osoby, ktdrej dane dotycza;

ujawnieniu (obecnym, badz przysztym/planowanym) danych odbiorcom danych, a jesli tak,
to réwniez informacje o tych odbiorcach i o odpowiednich zabezpieczeniach zwigzanych

z ich przekazaniem.

Prawo do sprostowania danych

1. Prawo do sprostowania danych obejmuje:

1)
2)

3)

zadanie poprawienia nieprawidtowych danych;
zadanie uzupetnienia niekompletnych danych;

zadanie aktualizacji danych.

2. Administrator Danych, Inspektor lub inna osoba upowazniona weryfikuje, czy zadanie

sprostowania danych nie prowadzi do ujawnienia danych nieprawidtowych lub nie prowadzi

do nadmiernosci zbieranych danych.

3. W przypadku stwierdzenia jednej z powyzszej przestanek Administrator Danych moze odmowic

spetnienia zadania.

4. Wobec dokonania sprostowania danych Administrator Danych poinformuje o tym odbiorcow

danych, ktdrym ujawnit przedmiotowe dane osobowe.

6.5.

Prawo do usuniecia danych

1. Prawo do usuniecia danych obejmuje:

1)
2)

prawo do zadania usuniecia danych;

prawo do bycia zapomnianym — w przypadku upublicznienia danych przez Administratora

Danych;

2. Osoba, ktérej dane dotyczg ma prawo zadac usuniecia danych jezeli:
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1)
2)

3)

4)

5)

dane sg niekompletne, nieaktualne, nieprawdziwe;

dane osobowe nie sg juz niezbedne do celdw, w ktdrych zostaty zebrane lub w inny sposéb

przetwarzane;

cofneta ona zgode, na podstawie ktorej opierato sie przetwarzanie i nie ma innej podstawy

do tego, aby dane te dalej przetwarzac;
dane osobowe byty przetwarzane niezgodnie z prawem;

dane osobowe muszg zostaC usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, ktéremu podlega

administrator.

3. Administrator moze odmodwi¢ spetnienia Zadania realizacji prawa do usuniecia danych,

w szczegodlnosci:

1)
2)

3)

4)

do korzystania z prawa do wolnosci wypowiedzi i informacji;

do wywiazania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa
Unii lub prawa panstwa cztonkowskiego, ktdéremu podlega Administrator Danych,
lub do wykonania zadania realizowanego w interesie publicznym lub w ramach

sprawowania wtadzy publicznej powierzonej administratorowi;

do celow archiwalnych w interesie publicznym, do celdw badan naukowych
lub historycznych lub do celdéw statystycznych zgodnie z art. 89 ust. 1 Rozporzadzenia,
o ile prawdopodobne jest, ze prawo, o ktorym mowa w ust. 1 Rozporzadzenia, uniemozliwi

lub powaznie utrudni realizacje celéw takiego przetwarzania; lub

do ustalenia, dochodzenia lub obrony roszczen.

4. Wystgpienie chociazby jednej przestanki okreslonej wyzej prowadzi do odmowy uwzglednienia

zadania.

6.6.

Prawo do ograniczenia przetwarzania

1. Osoba fizyczna, ktdrej dane dotycza, ma prawo zada¢ ograniczenia przetwarzania

w nastepujacych przypadkach:

1)

2)

3)

osoba, ktorej dane dotyczg, kwestionuje prawidtowos¢ danych osobowych — na okres

pozwalajgcy Administratorowi sprawdzi¢ prawidtowos$¢ tych danych;

przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia

sie usunieciu danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania;

Administrator nie potrzebuje juz danych osobowych do celdw przetwarzania,
ale sg one potrzebne osobie, ktdrej dane dotyczg, do ustalenia, dochodzenia lub obrony

roszczen;
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4) osoba, ktorej dane dotycza, wniosta sprzeciw na mocy art. 21 ust. 1 Rozporzadzenia
wobec przetwarzania — do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie

administratora sg nadrzedne wobec podstaw sprzeciwu osoby, ktérej dane dotycza.

2. W przypadku uwzglednienia zadania ograniczenia przetwarzania Administrator Danych
moze je przetwarza¢, z wyjatkiem przechowywania, wytgcznie za zgodg osoby, ktdérej dane
dotycza, lub w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej
osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii lub panstwa

cztonkowskiego.
6.7. Prawo do przenoszenia danych

1. Prawo jednostki do przenoszenia danych, ktore jej dotycza, obejmuje:

1) prawo do otrzymania przez nig od Administratora Danych, przedmiotowych danych

w powszechnie uzywanym formacie;

2) prawo do zadania przestania danych bezposrednio pomiedzy Administratorem Danych
do innego administratora wskazanego przez osobe, ktdrej dane dotycza, w przypadkach

okreslonych w Rozporzadzeniu.
2. Prawo do przenoszenia danych przystuguje jedynie w przypadku, gdy przetwarzanie danych
odbywa sie na podstawie zgody osoby fizycznej lub umowy oraz w sposéb zautomatyzowany.
6.8. Prawo do sprzeciwu

1. Osoba, ktorej dane sg przetwarzane, ma prawo w dowolnym momencie i z przyczyn zwigzanych
Z jej szczegdlng sytuacjg wnieS¢ sprzeciw wobec przetwarzania danych osobowych,

wobec przetwarzania danych:

1) do wykonania zadan realizowanych w interesie publicznym lub w ramach sprawowania

wiadzy publicznej powierzonej Administratorowi Danych;

2) do celow wynikajgcych z  prawnie  uzasadnionych interesow  realizowanych

przez Administratora Danych.

2. Po skutecznym wniesieniu sprzeciwu, Administratorowi Danych nie wolno juz przetwarzac
ww. danych osobowych, chyba ze wykaze on istnienie waznych prawnie uzasadnionych podstaw
do przetwarzania, nadrzednych wobec interesow, praw i wolnosci osoby, ktdrej dane dotycza,

lub podstaw do ustalenia, dochodzenia lub obrony roszczen.

6.9. Prawo do cofniecia zgody

1. W przypadku, gdy podstawg przetwarzania danych osobowych jest zgoda osoby fizycznej, osoba

fizyczna ma prawo w dowolnym momencie cofng¢ zgode na przetwarzanie danych osobowych.
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2. Cofniecie zgody nie wptywa na wczesniejszg zgodnos¢ z prawem przetwarzania danych.
7. Kontrola organu nadzorczego.

7.1. Wprowadzenie

Urzad Ochrony Danych Osobowych moze prowadzi¢ czynnosci kontrolne wszelkich obszarow
oraz sposobdw przetwarzania danych. W trakcie postepowania kontrolnego dozwolone
jest przeprowadzanie ogledzin miejsc, przedmiotdow, urzadzen, nosnikdw oraz systeméw
informatycznych lub teleinformatycznych stuzacych do przetwarzania danych. Urzad Ochrony Danych

Osobowych moze zadac ztozenia wyjasnien oraz przestuchiwac¢ osoby w charakterze $wiadkow.

7.2. Postepowanie kontrolne

1. Organem uprawnionym do kontroli ochrony danych osobowych jest Prezes Urzedu Ochrony

Danych Osobowych, jego zastepca lub upowaznieni pracownicy.

2. Administrator Danych zapewnia dostep upowaznionych przedstawicieli organu nadzorczego
do pomieszczen, w ktorych przetwarzane sg dane osobowe, w szczegdlnosci w swojej siedzibie,

w godz. 6.00 — 22.00 kazdego dnia roboczego.

3. Przedstawiciele Urzedu Ochrony Danych Osobowych uzyskujg dostep do pomieszczen,
w ktorych przetwarzane sg dane osobowe po dokonanej przez cztonka Personelu weryfikacji
przedstawionych przez przedstawicieli ww. Urzedu imiennych upowaznien i legitymagiji

stuzbowych.
4. Czlonek personelu:
1) zabezpiecza oryginaty upowaznienia lub sporzadza kopie, ktdrg poSwiadcza za zgodnosc;

2) potwierdza sprawdzenie legitymacji stuzbowych oraz zgodno$¢ danych z legitymadiji
i upowaznienia poprzez podpisanie kopii upowaznienia przy kazdej wymienionej z imienia
i nazwiska osobie bedacej przedstawicielem Urzedu, ktéra zglosita sie z zamiarem

skontrolowania ochrony danych osobowych;

5. Cztonek Personelu, ktory zostat poinformowany o planowanej badz rozpoczynajacej sie kontroli

Urzedu zobowigzany zawiadomi¢ o tym Administratora Danych.
6. Osobami upowaznionymi do wspdtpracy z Urzedem podczas kontroli s3:
1) Administrator Danych;
2) Inspektor;

3) inne osoby wskazane przez Administratora Danych w momencie rozpoczecia oraz w trakcie

przeprowadzanej kontroli.
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7. Upowaznieni cztonkowie personelu sg zobowigzani do wspdtpracy z organem nadzorczym
poprzez udzielanie ustnych lub pisemnych wyjasnien, udostepnianie do wgladu dokumentdw,

udostepnianie w celu wykonania ogledzin nosnikow pamieci i systemdw informatycznych.
8. Sprawy kadrowe

8.1. Wprowadzenie

W stosunku pracy podstawe przetwarzania danych osobowych przede wszystkim okresla Kodeks
pracy, ktory rdéznicuje zakres informacji, ktorych Administrator Danych moze Zzada¢ od kandydata
do pracy i od pracownika. OkresSlenie przez Administratora Danych minimalnego zakresu danych
osobowych nastepuje w oparciu o akt wykonawczy w sprawie prowadzenia przez pracodawcow
dokumentacji w sprawach zwigzanych ze stosunkiem pracy oraz sposobu prowadzenia akt osobowych,
w ktorym zawarte zostaty wzory kwestionariuszy osobowych.

8.2. Przetwarzanie danych osobowych

1. Administrator Danych ma prawo Zzadac od osoby ubiegajacej sie o prace nastepujacych

informacji:
1) imie (imiona) i nazwisko;
2) data urodzenia;
3) dane kontaktowe wskazane przez takg osobe;
4) wyksztatcenie;
5) kwalifikacje zawodowe;
6) przebieg dotychczasowego zatrudnienia;

przy czym dane osobowe, o ktorych mowa w pkt 4-6, gdy jest to niezbedne do wykonywania

pracy okreslonego rodzaju lub na okreslonym stanowisku.

2. Administrator Danych ma prawo zadac¢ od pracownika podania, niezaleznie od danych

osobowych, o ktdrych mowa wyzej, takze:
1) adres zamieszkania;
2) numer PESEL, a w przypadku jego braku - rodzaj i numer dokumentu potwierdzajgcego
tozsamosc;
3) innych danych osobowych pracownika, a takze dane osobowe dzieci pracownika i innych

cztonkéw jego najblizszej rodziny, jezeli podanie takich danych jest konieczne ze wzgledu

na korzystanie przez pracownika ze szczegdlnych uprawnien przewidzianych w prawie pracy;
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4) wyksztatcenia i przebiegu dotychczasowego zatrudnienia, jezeli nie istniata podstawa

do ich zadania od osoby ubiegajacej sie o zatrudnienie;

5) numer rachunku ptatniczego, jezeli pracownik nie ztozyt wniosku o wyptate wynagrodzenia

do rak wiasnych.

. Administrator Danych zamieszcza w ogtoszeniu o prace stosowng klauzule informacyjng

po uprzednim zatwierdzeniu jej tresci przez Inspektora.

. Administrator Danych zZada podania innych danych osobowych niz okreslone wyzej,
gdy jest to niezbedne do zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego

Z przepisu prawa.

. Udostepnienie Administratorowi Danych danych osobowych nastepuje w formie o$wiadczenia
osoby, ktorej dane dotycza. Pracodawca moze zada¢ udokumentowania danych osobowych

w zakresie niezbednym do ich potwierdzenia.

. Zgoda osoby ubiegajacej sie o zatrudnienie lub pracownika moze stanowi¢ podstawe
przetwarzania przez Administratora Danych innych danych osobowych niz wymienione
w ust. 1i 2 wyzej, z wyjatkiem danych osobowych dotyczacych wyrokéw skazujgcych i naruszen
prawa. Brak zgody lub jej wycofanie, nie moze by¢ podstawg niekorzystnego traktowania osoby
ubiegajacej sie o zatrudnienie lub pracownika, a takze nie moze powodowac
wobec nich jakichkolwiek negatywnych konsekwencji, zwtaszcza nie moze stanowic przyczyny
uzasadniajgcej odmowe zatrudnienia, wypowiedzenie umowy o prace lub jej rozwigzanie
bez wypowiedzenia przez pracodawce. Przetwarzanie dotyczy danych osobowych
udostepnianych przez osobe ubiegajacg sie o zatrudnienie lub pracownika na wniosek
pracodawcy lub danych osobowych przekazanych pracodawcy z inicjatywy osoby ubiegajacej

sie o zatrudnienie lub pracownika.

. Zgoda osoby ubiegajacej sie o zatrudnienie lub pracownika moze stanowi¢ podstawe
przetwarzania przez pracodawce Danych osobowych szczegdlnych kategorii wytgcznie
w przypadku, gdy przekazanie tych danych osobowych nastepuje z inicjatywy osoby ubiegajacej

sie o zatrudnienie lub pracownika.

. Przetwarzanie danych biometrycznych pracownika jest dopuszczalne takze wtedy, gdy podanie
takich danych jest niezbedne ze wzgledu na kontrole dostepu do szczegdlnie waznych informagji,
ktérych ujawnienie moze narazi¢ pracodawce na szkode, lub dostepu do pomieszczen

wymagajgcych szczegélnej ochrony.

. Do przetwarzania Danych osobowych szczegdlnych kategorii mogg by¢ dopuszczone wytgcznie

osoby posiadajgce pisemne upowaznienie do przetwarzania takich danych wydane
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przez Administratora Danych. Osoby dopuszczone do przetwarzania takich danych sg obowigzane

do zachowania ich w tajemnicy.

10.Jezeli jest to niezbedne do zapewnienia bezpieczenstwa pracownikéw lub ochrony mienia
lub kontroli produkcji lub zachowania w tajemnicy informacji, ktérych ujawnienie mogtoby narazi¢
Administratora Danych na szkode, Administrator Danych moze wprowadzi¢ szczegdlny nadzér
nad terenem zaktadu pracy lub terenem wokot zaktadu pracy w postaci $srodkéw technicznych
umozliwiajgcych rejestracje obrazu (monitoring). Nagrania obrazu przetwarzane sg wylgcznie
do celéow, dla ktorych zostaty zebrane, a przechowywane sg przez okres nieprzekraczajgcy

3 miesiecy od dnia nagrania.

11.Jezeli jest to niezbedne do zapewnienia organizacji pracy umozliwiajacej petne wykorzystanie
czasu pracy oraz wiasciwego uzytkowania udostepnionych pracownikowi narzedzi pracy,
Administrator Danych moze wprowadzi¢ kontrole stuzbowej poczty elektronicznej pracownika
(monitoring poczty elektronicznej). Monitoring poczty elektronicznej nie moze naruszac tajemnicy
korespondencji oraz innych débr osobistych pracownika.

9, Postanowienia koncowe.

1. Wszelkie watpliwosci dotyczace sposobu interpretacji zapisow niniejszego dokumentu Polityki
Bezpieczenstwa, powinny byC rozstrzygane na korzy$¢ zapewnienia mozliwie najwyzszego

poziomu ochrony danych osobowych oraz realizacji praw osob, ktdrych dane dotycza.
2. Do kontroli stanu ochrony danych osobowych uprawnieni s3:
1) Administrator Danych;
2) Inspektor;
3) Administrator Systemu;
4) Pracownicy upowaznieni przez osoby wymienione w pkt 1 — 3.

3. W sprawach nieuregulowanych niniejszym dokumentem majg zastosowanie przepisy

Rozporzadzenia, ustawy o ochronie danych osobowych, aktow wykonawczych.

4. We wszelkich sprawach zwigzanych z interpretacja postanowien Polityki Bezpieczenstwa
oraz przepisOw powszechnie obowigzujgcych dotyczacych ochrony danych osobowych nalezy

zwracac sie do Inspektora.
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